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基于混沌与细胞 自动机的数字水印模式

王丽娜‘ , ,

杨景释
,

张焕国‘
,

于 戈
武汉大学软件工程国家重点实验室

,

湖北武汉 们以刀 东北大学计算机软件与理论研究所
,

辽宁沈阳 以拜

中国科学院自动化所模式识别国家重点实验室
,

北京 仪

摘 要 本文提出了基于混沌与细胞自动机的数字自动转化为灰度图像的方法 数字作为密钥
,

不同数字能产
生不同的灰度图像

,

其实现过程为数字作为种子
,

使用混沌迭代产生随机序列
,

然后转化成二值图像
,

经细胞自动机处
理

,

再使用平滑过程
,

这样就产生了灰度图像 灰度图像作为嵌人宿主信号的数字水印模式
,

该水印模式的能量集中在

低频 实验结果显示该水印模式有好的特性
,

使用该水印模式的水印算法能抵抗一些常见的攻击
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引言 基于混沌与细胞自动机数字转化为灰度图像

近年来提出的向数字作品加人不易察觉但可以鉴别版权 混沌产生随机序列

的版权标记技术是一种有效的技术手段
,

我们称之为数字水 混沌区的数据有两个特性 迭代不重复性和初值敏感性
印

,

数字水印技术能保护所有的数字作品
,

包括音频
、

视频
、

当选定适当系数使方程进人混沌状态时
,

方程将进行无限不

图形
、

图像
、

文本和软件等 文献〔提出的一种方法
,

将 序列 循环迭代
,

因此不会出现重复的迭代值 任何人如果得不到其

的伪随机信号编码形式作为水印的模式
,

然后嵌人到 初值 。都无法预测下一个迭代值
,

这种迭代的结果可以用来

玩时 段脚五 最简单的方法通过一个密钥来初始化一 产生随机序列图

个伪随机数发生器
,

这个伪随机数发生器将产生嵌入宿主信号 对于一维映射 瓜 产‘

的位置
,

并有在此基础上改进的一些方法
,

文献〔」提出了同 由初始条件敏感性可知
,

当初始条件 。稍微出现一些偏

时取 和
一

二个值作为数字水印的模式
,

对选择的像素对进行 差 叙。
,

则经过 次迭代后
,

结果就会呈指数分离

修改 同时有很多的水印方法提到用二进制编码 取值为 。和 混沌产生随机序列采用了混合光学双稳模型作为混沌

作为水印的模式 文献仁〕提出了把二值水印经混沌置乱之 源
,

它是能生成奇妙吸引子的函数 下面的方程为混合光学双

后作为水印模式 本文讨论基于混沌与细胞自动机的数字自动 稳模型的迭代方程

转化为灰度图像的方法
,

以此灰度图像作为数字水印模式
,

该 一 几

数字水印模式有比较好的健壮性
,

能抵抗一些常见的攻击
·

和几 是方程的系数
,

随着参数
,

几 的变化
,

系统将从固
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定点失稳
,

经倍周期分岔进人混沌 这里取 二 ,

几 二
,

此

时方程处于混沌状态 给定该方程的初值
,

进行迭代运算
,

判断迭代值 的大小
,

当 戈
‘

乃 时取
,

否则取 。

图 是选择三个不同的初值 种子 产生的随机序列
,

然后转

变成 义 的矩阵

初值为 初值为 初值为

钊但刀 刊值为 钊但为

图 混沌产生随机序列 转化成 矩阵 的随机模式

基于投票规则的细胞自动机

细胞自动机 , 〕是能和其他细胞

盯 相互作用具有相同的可计算功能的细胞的数组

这个数组可以是一维的串
,

二维的格子
,

三维的

立体 山 大部分细胞 自动机被设计为简单的方形的格子
田 ,

也有一些设计成蜂窝状 描述细胞 自动机

必要的特征包括 状态
、

邻居关系 址 几 和规

则

基于投票规则的细胞自动机 设计为 状态 或 邻居

关系 以自己为中心的 邻居 规则 计算以自己为中心
二
邻居 包括中心 的个数

,

如果
,

中心的状态为
,

否则状态为

图 中三个不同初值得到的随机模式经过基于投票规则

的细胞自动机四次处理后得到的模式如图 所示

图 平滑 次的结果

经过以上处理的灰度图像 水印模式
,

同时兼顾初值敏

感性和不可逆性
,

也即不能通过水印模式来计算出初始种子

的值
,

提高了整个水印系统的安全性

图 可以很直观地看出
,

数字作为混沌迭代的初值
,

产生

随机序列
,

然后转化为二维矩阵
,

经过细胞自动机处理
,

平滑

以后得到灰度图像 应用细胞 自动机有以下优点 得到视

觉感知变化平滑的水印模式 细胞自动机运算具有不可逆

性
,

提高了安全性 水印模式的产生过程中
,

得到凝聚模

式
,

为后续步骤产生条件

如果图像比较小
,

细胞自动机和平滑处理的运算都是简

单的关系运算和加减运算
,

运算速度很快
,

没有大的运算量

如果图像很大
,

可以通过相应的频域处理
,

运算量也很小
,

整

个生成水印模式的过程能很快的完成
,

加之我们的嵌人算法

是在空域下直接进行
,

相比一些在频域下嵌人水印的算法快

得多 因此不会增加算法的复杂性

经过以上处理
,

种子不一样
,

所得的灰度图像完全不一

样 我们知道
,

根据混沌的特性初值敏感性
,

每个初值所产生

的随机序列不同
,

细胞自动机处理以后不同的种子所产生的

黑白图像也不同
,

而且以上两步都是不可逆的
,

我们可以认为

最后得到的灰度图像对初值是敏感的
,

具有不可逆性
,

有密码

学中的一些安全特性
,

类似密码学当中的 函数 并且该

灰度图像的大部分能量集中在低频

初值为 初值为 初值为
,

巧

图 经过四次细胞自动机处理后得到的模式

从处理以后的结果可以看出
,

给定一个初值 种子 使用

混沌迭代产生的随机序列经过细胞自动机处理以后得到的模

式具有
“

初值敏感性
” ,

不同的初值产生的模式完全不一样
,

利

用这一点具有单向 函数的作用

灰度图像产生过程

在这里
,

我们利用 的均值滤波器来平滑 。

而
经过细胞自动机处理后的模式 图 的三个模式经过平滑八

次处理得到图 的图像
,

如图 所示

数数字 种子 随机序列列

灰灰度图像像像 灰度图像像

水印嵌入及实验结果讨论

细胞自动机和平滑处理之后产生的水印模式的能量主要

集中在低频
,

嵌人过程在空域下
,

也即直接对空域进行迭加
,

根据信号变换的性质
,

空域上的迭加和频域迭加是对应的
,

在

低频中嵌人水印
,

即在感觉重要的成分嵌人水印
,

有利于提高

抗攻击能力

我们使用文献仁川介绍的嵌人算法时
,

把得到的灰度图

像灰度级降到
,

把每个像素的灰度值减去
,

然后在空域下

加到要嵌入水印的原图像
,

这样对没有加人水印图像每个像

素的修改不超过 士 个灰度级 在空域下嵌人该水印模式
,

嵌

入以后的图像与原图像视觉感觉差别很小

水印检测算法通过计算相关系数决定是否有水印的存
在 实验采用频域下求相关系数

,

频域求相关系数比在空域性

能更好 设没有嵌人水印的原图像用 表示
,

嵌人水印的图像
用 表示

,

嵌人水印并遭到修改的图像用
‘

表示
,

下面的函

数用来计算相关系数

’ , ‘

开 ·

了
‘ · ‘

丫刁兀刁
图 数字自动转化灰度图像的过程 ’ 一

, 苦 资 一
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, 苦

分别对

应
,

尸
, ’

的最低

恻 离散余弦变
换 系数 从

检测的角度来看
,

检测过程只取相

应的图像的最低
, 二 , 昭。 。入 ,乙句

一
。

卿

恻 个离散余弦 图 嵌入初值为 水印模式

变换 系数

值
,

用于检测水印的标志空间的维数大大地减少了
,

与直接使

用混沌迭代序列直接作为水印模式然后检测几乎没有检测上

的区别

抵抗 尸 压缩检测

表 给出经过 尸 压缩后检测的相关系数
表 压缩相关系数表

伽曲妙

度图像的方法
,

并以该灰度图像作为数字水印模式 该水印模

式的特点是最后得到的灰度图像对初值是敏感的
,

具有不可

逆性
,

有密码学中的一些安全特性
,

类似密码学当中的 如

函数 同时
,

该水印生成形式的大部分能量集中在低频

本文不足之处是没有讨论分析数据有效载荷 未来的工

作应该对该水印模式进行分析
,

讨论使用该模式算法的数据

有效载荷 研究在该水印生成形式基础上的盲检测水印算法

下一步我们将确定目标
,

使用优化算法优化产生混沌序列的

一个参数及细胞自动机处理次数等参数
,

在水印模式产生过

程中根据被嵌人对象的特点得到性能更好的水印模式 对产

生的灰度图像进行分析
,

使水印信息调制于灰度图像中
,

结合

密钥控制的优点
,

发展健壮的盲检测水印算法

参考文献

斜

通过实验显示
,

不同水印嵌人不同图像
,

检测到的相关系

数不超过
,

因此判断是否嵌有该水印的闭值为 表

显示
,

压缩到 都能很好的检测到水印的存在

抵抗中值滤波检测

中值滤波 采用 石 公 软件
,

分别进行
, ,

中值滤波

抵抗 检测

嵌人水印以后的图像被删除
,

的边界

来剪切图像
,

删除的部分被原图像相应的部分补

上
,

然后再检测相关系数
,

相关系数如下面表 所示

表
“

中值滤波
”
相关系数表 表

’‘

剪切图像
”
相关系数表

战 曲 平

而
,

抵抗信号增强检测

信号增强 采用 加 软件
,

分别进行频域拉普拉斯去

除 如卫
、

高斯滤波和采用 甩 供 软件 呷 和
甲 项进行操作

表
“

信号增强
”
相关系数表

信号增强 朋 印 呷

肠

〕

厂 派
,

玩
,

肠 以 口 】业 〔 〕 八祀

玩 几吧 侧 〕
, , , , ,

一 匹】

初 期幻 〕 油 俪 咫
,

吴秋新
,

等译 玩比 坦

比 哪 匕 甲 喀即 己 正 白

仁 〕北京 人民邮电出版社
,

田 一

, 功卜
, 刃 ,

儿 〔 〕枷
】 ,

昭 己 哪 山 〕

俪
泛洲三 」

, , ,公犯 ,

砚 一

张军
,

王能超
,

施保昌 基于混沌映射和遗传算法的公开数字水

印技术仁〕模式识别与人工智能
,

田
, 一

王丽娜 基于混沌特性改进的小波数字水印算法仁〕电子学

报
, ,

加 一

、 山

一
〔 〕 咚

,

刀 耐 耐
加

,

【 中 一 诫 ‘ “
一 “

盯 知

沮 叮 。坦 〔 〕 中 刀 肠即‘ 血
目〕

面
, ,

, 明业 曲唱
,

一 , ‘皿 叽幻
,

七

仁 卯
,

刀 ℃『 玛 ‘

,门︸、仁

飞﹃产了
一一一一﹂

,门了
广

作者简介

峰值信噪比 咫

测试以图 的图像为例
,

得到一组峰值信噪比见表
表 不同的初值 所对应的峰值信噪比

初值

王丽娜 女
,

年 月生于辽宁省营口

市
,

博士
,

现为武汉大学计算机学院教授
,

主要研

究领域为计算机网络安全
,

信息隐藏与数字水

印
,

发表论文 余篇
,

编著 部
一

耐由 即
·

纽拓 邓

实验结果显示本文讨论的水印模式能抵抗尸 压缩
、

剪

切
、

一些滤波和一些信号处理

结论

本文重点讨论了基于混沌与细胞自动机的数字转化为灰

杨景辉 男
,

朋年 月生于江西省临川市
,

东北大学软件与理

论专业在读硕士研究生
,

主要研究方向为多媒体信息的安全与保护技

术
一

爪‘ 画
·

张焕国 男
,

年 月生于河北省
,

现为武汉大学计算机学院

教授
,

博士生导师
,

主要研究领域为密码学与信息安全理论与技术


